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1. INTRODUCAO

N

O presente relatorio reporta a vigéncia do Plano de Gestdo de Riscos (PGR) 2021.2022 do
Instituto Politécnico de Leiria e Servigos de Ac¢do Social (SAS) e para além deste ponto contempla
uma avaliacdo das medidas de prevencdo e a andlise dos resultados, efetuando algumas
recomendacgdes face aos resultados apurados.

Relativamente ao PGR 2021.2022, nalguns casos foram reformuladas e noutros introduzidas
medidas especificas nas dreas existentes. Ainda assim, o documento manteve a sua estrutura,
designadamente quanto a separagdo dos procedimentos em gerais e especificos e quanto a
avaliacdo de cada risco com base em principios adotados internacionalmente, os quais sdo
classificados em fungdo da probabilidade da ocorréncia e da gravidade da consequéncia, como
a seguir se ilustra:

MATRIZ DE CLASSIFICAGAO DE RISCOS

Probabilidade de ocorréncia
Fraca Normal Forte
Gravidade da consequéncia
Baixa Reduzido Reduzido Moderado
Média Reduzido Moderado Elevado
Alta Moderado Elevado Elevado

Fonte: adaptado de FERMA (2003)

Em termos de grau de execucdo, os resultados sdo organizados por estes niveis de risco,
apresentando-se por areas de intervencao e indicando, entre paréntesis, o nimero de resposta
aos procedimentos por parte dos responsaveis pela execucdo das medidas. As respostas
relativas a execuc¢do das medidas sdo identificadas por um dos seguintes niveis de execucgdo:

e “E” — o0 procedimento foi executado;
e “PE” — 0 procedimento foi parcialmente executado;
¢ “NE” — o procedimento nao foi executado.



2. AVALIACAO DAS MEDIDAS DE PREVENCAO

Neste capitulo é feita a avaliagdo das medidas de prevencao dos riscos identificados no PGR. Em
termos gerais, considera-se que as medidas previstas foram corretas e adequadas, contribuindo
para eliminar ou evitar riscos. A maioria das medidas esta implementada ou em fase de
implementacdo, devendo, sempre que se mostre necessario, ser assegurada a sua continuidade
e ou atualizacdo.

A Comissdo efetuou a monitorizagdo da gestao de riscos, através da recolha dos dados inserida
na plataforma criada para o efeito, cuja apresentacdo agregada se encontra nas tabelas infra. O
calculo das taxas de execucdo das medidas teve como base o desdobramento do nimero das
medidas pelos responsdveis pela sua execuc¢do.

Optou-se por manter a categoria identificada como “NA” (Ndo Aplicavel) para abranger
designadamente situagdes em que o responsavel pela execucdo da medida refere que a mesma
nao se aplica ao servico ou nos anos em aprec¢o. Tratam-se de situagdes em que se verificaram
alteracdes de atividades, em que as fungbes deixaram de ser exercidas pelo servico ou em que
ndo o eram e foram incorretamente atribuidas e ainda de casos em que o procedimento definido
foi alterado, levando a obsolescéncia da medida. PropGe-se, assim, que em sede de preparacdo
do préximo PGR se efetue uma clarificacdo sobre estes casos, ponderando mesmo a sua
continuidade ou modificacdo para adequacdo aos servicos / responsaveis efetivos.

2.1 AVALIAGAO DAS MEDIDAS GERAIS

No que respeita as medidas gerais e transversais a todos os colaboradores e servicos, a
monitorizacdo do PGR através de suporte informdtico online é pratica corrente. Relativamente
ao biénio em analise, o grau de execugdo das medidas gerais é o seguinte:

EXECUCAO

MEDIDAS ADOTADAS

E PE NE
1) Transparéncia
Cultura de transparéncia da gestdo ao nivel dos processos (via sistema de drgdos X
que privilegia a participacdo das pessoas) e da informacéo (divulgacéo e acesso).
2) Presenga online
Permanéncia, na pagina web do Instituto Politécnico de Leiria, de um espago X
reservado a prevencgao de riscos de gestdo e de corrupgdo e infragdes conexas.
3) Divulgagdo
Envio do PGR por correio eletrénico e de um link para declaracdo de compromisso X
relativa a incompatibilidades, impedimentos e escusa.
4) Formagdo X




Promogado de formagao especifica conexa com a prevencgdo de riscos e
contabilidade publica no ambito do SNC-AP, com a responsabilidade financeira,
ética e gestdo de conflitos de interesses e na drea da protecdo de dados, face a
aplicacdo do Regulamento Geral Sobre Protecdo de Dados

5) Auditoria financeira

Verificacdo anual pelo Gabinete de Auditoria e Controlo Interno, com reporte ao
Conselho de Gestado, as recomendac¢Ges da auditoria externa no ambito do RJIES X
(Regime Juridico das Instituicdes do Ensino Superior) e da auditoria do Tribunal de
Contas. Revisdo de procedimentos tendo em conta os relatdrios de auditoria que
sdo divulgados, com vista a melhoria de processos.

6) Controlo interno

Monitorizagdo da implementacdo do Manual de Controlo Interno do Instituto
Politécnico de Leiria e SAS.

2.2 AVALIAGAO DAS MEDIDAS ESPECIFICAS

As medidas especificas integram-se no processo de melhoria e reforco do Sistema de Controlo
Interno do Instituto Politécnico de Leiria e SAS.

As areas com probabilidade de risco estdo organizadas em Despesa, Stocks, Pessoal, Receita,
Estudantes, Patrimdnio e Protecdo de Dados e Segurancga da Informacao.

. EXECUGAO

NIVEL DE RISCO ELEVADO (113)

E PE N E NA
Despesa (26) 18 - 8 -
Stocks (25) 14 9 2 -
Pessoal (7) 5 - 2 -
Receita (10) 10 - - -
Estudantes (1) 1 - - -
Patrimdnio (44) 39 3 1 1
Protecdo de dados e seguranca da informacéo (0) = = = =

87 12 13 1
Subtotal

76,99% : 10,62% . 11,50%  0,88%

) EXECUCAO
NIVEL DE RISCO MODERADO (161)
E PE NE NA

Despesa (28) 24 1 3 -
Stocks (0) - - - -
Pessoal (17) 6 3 8 -
Receita (39) 35 2 2 -
Estudantes (44) 39 1 4 -
Patriménio (19) 14 2 2 1




Protecdo de Dados e Seguranca da Informacao (14) 9 2 S =
127 11 22 1
Subtotal
78,88% 6,83% 13,66% | 0,62%
: EXECUCAO
NIVEL DE RISCO REDUZIDO (38)
E PE NE
Despesa (0) = - -
Stocks (0) = - -
Pessoal (0) = - -
Receita (1) - - 1
Estudantes (36) 35 1 -
Patrimonio (1) 1 - -
Protecdo de dados e Seguranca da Informacéo (0) = = =
36 1 1
Subtotal
94,74% 2,63% 2,63%

Nota: A recolha dos dados foi efetuada de acordo com as respostas do responsavel por cada medida.

2.3 AVALIAGAO DAS MEDIDAS ESPECIFICAS - NAO APLICAVEIS

231  NA AREA DA RECEITA

* Medida 27.1 - Revisdo do sistema de gestdo de stocks. [Responsavel — ESSLei e ESTM]

Devido a inexisténcia de stocks para vendas de merchandising e livros.

2.3.2 NA AREA DE PATRIMONIO

* Medida 41.4 - Verificagdo aleatéria a 10% das fichas de saida e 10% das fichas de
requisicdo interna, a bens distintos. [Responsavel — SAS] Nesta Unidade ndo esta

prevista a saida tempordria de equipamentos.

* Medida 43.1 - Verificagdo do Regulamento Interno de Procedimentos de Transferéncia

de Tecnologia. Constatou-se uma falha na sua concecao, pelo que a mesma carece de

ser revista no quadro das fun¢Ges do setor responsavel pelo tema da transferéncia de

tecnologia.

3. ANALISE DOS RESULTADOS

De acordo com as informacgdes validadas, a Comissdao de Monitoriza¢do tem a convicg¢do de que

o universo do Instituto Politécnico de Leiria adotou o PGR como pratica de gestdo responsavel.
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A persisténcia de impedimentos pontuais no cumprimento de algumas medidas /
procedimentos deve-se, por vezes, a dificuldades na alocacdo de recursos humanos e na
afetacdo de recursos financeiros.

3.1 ANALISE DAS MEDIDAS GERAIS

A execucgdo das medidas gerais apresenta a seguinte distribuicao final:
*  50% - Executado.
*  33% - Parcialmente executado.
* 17% - Nao executado

M Executado
M Parcialmente executado

W N3o executado

Destacam-se as que foram parcialmente executadas e em ultimo a ndo executada:

¢ Medida 3 - Divulgagao

Aquando do envio do PGR por correio eletrénico, ndo foi mencionado um link para declaragdo
de compromisso relativa a incompatibilidades, impedimentos e escusa.

e Medida 6 - Controlo interno

O Manual de Controlo Interno ainda se encontra em revisdo. Tém sido elaborados e atualizados
manuais de procedimentos parcelares, que incorporardo o Manual revisto.

¢ Medida 5 - Auditoria financeira

O técnico alocado ao Gabinete de Auditoria e Controlo Interno (GACI) deixou de exercer funcdes
no final de 2019, ndo tendo sido substituido durante o periodo a que respeita este relatério.
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3.2 ANALISE DAS MEDIDAS ESPECIFICAS
3.2.1 NiVEL DE RISCO ELEVADO

No biénio 2021.2022, a execuc¢do das medidas especificas por cada responsavel, com nivel de
risco elevado, apresenta os seguintes resultados face a cada uma das areas:

39
18
14
10
8 9
5
I 2 2 1 3
0 0 00 00 00O
m m N
Despesa Stocks Pessoal Receita Estudantes  Patrimdnio PDSI
Executado M Parcialmente Executado M N&o Executado

As medidas Nao Executadas foram as seguintes:

e 2.1-Reforgo dos testes de conformidade.

e 3.3 - Criacdo de um Regulamento de edicao de livros, que inclua regras de venda de
livros a consignacao.

e 3.4 - Verificagdo, aleatéria, a processos de aquisicdo de bens e servigos: 1 Concurso
publico; 2 Ajustes diretos critérios materiais.

e 3.5 - Verificacdo aleatéria a 3 processos de contratacdo excluida do ambito do CPP
(Cddigo de Contratagdo Publica).

e 3.6 - Verificacdo aleatdria a 30 processos de aquisi¢cao de bens e servigos, ao abrigo do
DL 60/2018, de 3 de agosto.

e 4.2 - Verificagdo periddica a 10 processos relativo ao cumprimento de cada delegacado
de competéncias.

e 6.1 - Verificagdo da subscricdo de uma Declaracio de Compromisso relativa a
incompatibilidades, impedimentos ou escusa, por cada procedimento, a implementar
de modo geral entre todos os trabalhadores do Instituto Politécnico de Leiria e SAS.

e 10.1 - Implementac¢do do processo de gestdo de stocks: 1. Harmoniza¢do dos critérios
2. Monitoriza¢do dos mesmos.

e 10.2 - Verificacdo da conformidade do Inventario Permanente.



e 12.2 - Verificacdo semestral aleatdria da utilizacdo da base de recrutamento, por
amostragem, a 5% processos em cada Escola.

e 13.1 - Verificagdo anual, num periodo aleatério, do cumprimento do programa
especifico para esta area, no ambito do sistema de controlo interno.

e 41.1 - AcOes de verificacdo anual a 10 processos de aquisicdo quanto ao registo e a
etiquetagem.

As medidas ndo executadas resultam da dificuldade de alocacdo de recursos humanos ao

processo, agravadas pela priorizacdo de tarefas ainda no contexto pandémico, e ainda a
inexisténcia de recursos humanos afetos as fun¢des do GACI durante o biénio em apreco.

3.2.2 NIVEL DE RISCO MODERADO

Relativamente a este nivel de risco, os resultados sdo os seguintes:

39
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Despesa Stocks Pessoal Receita Estudantes  Patrimdnio PDSI

Executado M Parcialmente Executado B Ndo Executado

As medidas Nao Executadas foram as seguintes:

e 7.1-Verificacdo aleatdria a 5 processos de aquisicao de bens e servicos e de empreitadas

e 8.1-Verificagdo periddica e aleatdria a 2 processos de empreitadas.

e 9.2 - Verificagdo a 10% dos contratos, relativamente a sua efetiva renovag¢do ou denuncia
nos prazos legalmente exigidos.

e 14.1 - Verificagao anual, num periodo aleatério, do cumprimento do programa especifico
para esta drea no ambito do sistema de controlo interno.

e 15.1 - Verificacdo anual, num periodo aleatério, do cumprimento do programa especifico
para esta area no ambito do sistema de controlo interno.



e 16.1 - Verificacdo anual, num periodo aleatério, do cumprimento do programa especifico
para esta area no ambito do sistema de controlo interno.

e 17.1 - Verificagdo aleatdria a 20 processos, incluindo nestes processos dos SAS, referentes
ao cumprimento do programa especifico para esta area no ambito do sistema de controlo
interno.

e 17.3 - Verificagdo anual e aleatdria dos rendimentos de trabalho dependente e
independente de docentes, investigadores, técnicos e administrativos, declarados em sede
de IRS, para cumprimento do disposto no n.2 3 do art.2 22.2 da LTFP, acauteladas as
disposicOes legais respeitantes a reserva da intimidade da vida privada.

e 18.1 - Verificagao anual, num periodo aleatério, do cumprimento do programa especifico
para esta drea no ambito do sistema de controlo interno.

e 19.1 - Verificacdo anual de 30 processos (20 internacionais e 10 nacionais) de deslocacgdo
em servico publico, num periodo aleatério, do cumprimento do programa especifico para
esta drea no ambito do sistema de controlo interno.

e 21.1- Andlise aleatdria a 5 processos (docentes, investigadores, técnicos e administrativos)

e 27.1-Revisdo do sistema de gestao de stocks.

e 29.1 - Verificagdo aleatdria a 35 processos se os movimentos estdo em concordancia com a
gestdo das contas correntes do alojamento.

e 31.1- VerificagBes aleatdrias, por amostragem, a 25 processos em cada ano letivo.

* Medida 33.2 - Restricdo do acesso a plataforma. A DSI deve informar a DSA de todos
elementos com acesso a plataforma

* 34.1 - Definicdo de critérios das condi¢des para integra¢des por curso mediante proposta
das CCPs e Dire¢Ges da UO até 15 de junho.

* 43.2 - Verificagao de 10% de acordos de confidencialidade entre investigadores envolvidos
e o Politécnico de Leiria, devidamente assinado.

e 44.1 - Verificagdo do cumprimento do principio da onerosidade em 10% dos processos de
cedéncia de espacos.

e 47.6 - Publicacdo da Politica de Seguranca da Informacéo.

e 47.7 - Realizacdo e divulgacdo da norma e procedimento de Gestdo de Incidentes de
Seguranca da Informacao.

e 47.10 - Criagdo e divulgacdo de conteudos de sensibilizacdo para os riscos de segurancga de
informacdo e de protecio de dados inerentes a utilizacdo de ferramentas de
armazenamento e partilha de informacdo suportadas pelo Politécnico de Leiria,
nomeadamente, Onedrive e Google Drive.

Os resultados patentes devem-se sobretudo a inexisténcia de recursos humanos afetos as
funcgdes do GACI durante o biénio em apreco e a necessidade de recorrer a entidades externas
para puder aferir o cumprimento da medida.
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3.2.3 NiVEL DE RISCO REDUZIDO

A execucdo das medidas com nivel de risco reduzido, apresentam os seguintes resultados:

35
000 000 001l 1o
| |
Despesa Stoks Receita Estudantes
M Executado M Parcialmente Executado

oo 000
[ |
Patrimdnio PDSI

B N3o Executado

As medidas Nao Executadas foram as seguintes:

26.1 - Verificacdo aleatdria a 5 processos. Devido a auséncia de recurso(s) humano(s) no GACI.
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4. RECOMENDACOES

A implementacdo do PGR que decorreu no biénio 2021.2022, e a sua consequente andlise e
avaliacdo, permite afirmar que, em termos gerais, as medidas preventivas contempladas no PGR

se adequam a prevencado e eliminacao de situacdes de risco identificadas. Verifica-se que a
maioria das medidas se encontra executada ou em execugao.

A Comissdo de Monitorizagdo sugere ao Conselho de Gestdo do Instituto Politécnico de Leiria a
adogdo das seguintes recomendacdes:

* Dotar os colaboradores de competéncias acrescidas quanto a tematica da prevencdo da
corrupcdo e riscos conexos através de a¢des de formacgdo, num volume de formacdo ndo
inferior a 1000 horas;

* Implementacdo do Sistema de Gestdo de Qualidade (criagido de um manual de
procedimentos, com normas de divulgacdo e de auditoria);

¢ Revisdo do manual de controlo interno;

* Reforgar o planeamento na atividade de recrutamento;

* Identificar novas areas com probabilidade de risco;

e  Promover uma ampla audicdo sobre o PGR, envolvendo e comprometendo os
intervenientes;

* Analisar e ponderar se as medidas referidas no ponto 2.3 devem ser reformuladas;

* Sensibilizar os responsdveis pelas medidas identificadas como “Nao Executadas” para que
instituam procedimentos com vista a sua execucao;

* Clarificar a definicdo de responsaveis pela implementac¢do das medidas, em especial quando
envolvem uma maior diversidade de setores/temas, garantindo a sua audi¢do sobre as
mesmas, para reforco da responsabilizacdo e compromisso;

»  Criar condicGes técnicas, procedimentais e regulamentares para auditoria de acessos e de
atividades nas plataformas tecnolégicas do IPLeiria;

* Necessidade de reforcar o GACI de recursos humanos;

* Necessidade do preenchimento do posto de trabalho correspondente ao Encarregado de
Protecdo de Dados.

O objetivo da monitorizacdo do PGR ¢ verificar se os mecanismos implementados mitigam a
probabilidade de ocorréncia de situagdes que potenciem riscos, atenuando falhas nas areas mais
expostas.

Face ao exposto, pretende esta Comissdo contribuir para que o PGR do Instituto Politécnico de
Leiria e SAS seja o mais robusto, claro e objetivo possivel, permitindo melhorar o controlo
interno e garantindo a transparéncia e fiabilidade dos procedimentos instituidos.
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