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Modul platformy ESET PROTECT, ktory
zaistuje rozsSirenu detekciu a reakciu XDR.
Zabezpecuje prevenciu, vynikajuci prehlad
o0 celej sieti a napravu.
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Co je rieSenie rozsirenej
detekcie a reakcie (XDR)?

ESET Inspect, modul platformy ESET PROTECT, ktory zaistuje rozsirenu
detekciu a reakciu, je nastroj na identifikaciu nezvycajného spravania

a narusenia ochrany udajov, vyhodnocovanie rizik, rieSenie incidentov,
vySetrovanie a napravu.

Pracovnikom, ktorych Glohou je reagovat na incidenty, umoZiuje monitorovat a vyhodnocovat vietky aktivity

v sieti a na pripojenych zariadeniach. V pripade potreby tiez automatizuje okamzité napravné opatrenia. Komplexné
vyhladavanie hrozieb je mozné vdaka viac ako 800 pravidlam detekcie ESET, ktoré stale pribidaju.
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V com je ESET iny

KOMPLEXNA PREVENCIA, DETEKCIA
A REAKCIA

Umoznuje rychlu analyzu a napravu akéhokolvek
problému so zabezpecenim v sieti. Zakladné viacvrstvové
zabezpecenie, v ramci ktorého kazda vrstva odosiela
Gdaje nastroju ESET Inspect, analyzuje obrovské
mnozstvo Udajov v redlnom case, takZe ziadna hrozba
nezostane skryta.

RIESENIE oD VYROBCU ZAMERANEHO
NA BEZPECNOST

ESET uZ viac ako 30 rokov bojuje proti kybernetickym
hrozbam. Ako spolo¢nost, ktora si zaklada na vedeckych
poznatkoch, je uz dlho na cele vyvoja v oblasti strojového
ucenia, cloudovej technolégie, a po novom aj rozsirenej
detekcie a reakcie.

PREVENCIA JE LEPSIA AKO LIECBA

RieSenie XDR je Gzko integrované s viacnasobne
ocenenymi bezpecnostnymi produktmi ESET. Vdaka
odhodlaniu vyvijat vysokokvalitné detekéné technolégie
patri ESET medzi svetovu $picku v oblasti prevencie
pred hrozbami.

DETAILNY PREHLAD O SIETI

So zrozumitelnymi pravidlami detekcie (ESET ich

ma viac ako 800 a stale pribdaja), pokrocilymi
indikatormi preukazujlcimi narusenie zabezpecenia
(loC) a moznostou vyhladavania vam hibkova kontrola
spustitelnych suborov vo vasej sieti umozni identifikovat
vSetku podozrivu aktivitu.

FLEXIBILNE NASADENIE

Rozhodnutie, ako nasadit bezpecnostné riesenie,
nechavame navas. S nastrojom ESET Inspect sa
spaja moznost lokalneho aj cloudového nasadenia,
vdaka ¢omu si prispdsobite jeho nastavenie podla
svojich celkovych nakladov stanovenych na prevadzku
a kapacity hardvéru.

AUTOMATIZOVANE VYTVARANIE
INCIDENTOV

Ziskajte dokonaly prehlad o automaticky vytvaranych
a prehladne vizualizovanych incidentoch. ESET

Inspect dava do suvislosti obrovské mnozstvo dat

s cielom najst hlavné priciny udalosti a skompilovat ich
do komplexnych incidentov, aby ste ich mohli okamzite
vyriesit.

PRIPRAVENY OKAMZITE REAGOVAT

Riedenie je pripravené na okamzité pouzitie, ale skdseni
vyhladavacdi hrozieb si ho mézu v pripade zaujmu
do detailov upravit.

MITRE ATT&CK

ESET Inspect pri zachytenych detekciach poskytuje

aj priamy odkaz na databazu znalosti na platforme
MITRE ATT&CK™, aby ste jednym kliknutim mohli ziskat
podrobné informacie aj o tych najzlozitejSich hrozbach.

REPUTACNY SYSTEM

Dokladné filtrovanie umoZiuje bezpecnostnym
technikom identifikovat vSetky preverené aplikacie
pomocou rozsiahleho reputacného systému spolocnosti
ESET. Nas systém reputdacie obsahuje databazu stoviek
miliénov bezpecnych siborov. Bezpecnostné timy sa
tak mozu venovat neznamym a potencialne skodlivym
suborom, nie faloSnym poplachom.

AUTOMATIZACIA A PRISPOSOBENIE

Jednoducho si prispésobte nastroj ESET Inspect

na pozadovanu Uroven podrobnosti a automatizacie.

Pri Gvodnom nastaveni si s pomocou prednastavenych
pouzivatelskych profilov vyberte prislusny rozsah
interakcie, ako aj typ a mnozstvo ukladanych dat. Uciaci
sa rezim nasledne zmapuje prostredie vasej firmy a tam,
kde je to potrebné, vam navrhne vynimky z nespravnych
detekcii.




Moznosti riesenia

SYSTEM SPRAVY INCIDENTOV

Zoskupujte objekty, ako st detekcie, pocitace, spustitelné
subory alebo procesy, do logickych celkov a prezrite si
potencialne Skodlivé udalosti na asovej osi s prislusnymi
akciami pouzivatela. ESET Inspect pracovnikom
zodpovednym za rieSenie incidentov automaticky
navrhuje vsetky stvisiace udalosti a objekty, co mdze
vyrazne pomoct vo faze triedenia, vySetrovania a rieSenia
incidentov.

MOZNOSTI RYCHLE) REAKCIE

V ramci nastroja ESET Inspect je mozné jednym
kliknutim jednoducho spustit rychle akcie, ako st
manualne kontroly, reStartovanie a vypnutie koncového
zariadenia, izolovanie koncovych zariadeni od zvysku
siete, ukoncenie akychkolvek spustenych procesov

¢i zablokovanie vybranych aplikacii na zaklade ich
hodnoty hash. Vdaka moznosti rychlej reakcie v nastroji
ESET Inspect s nazvom Terminal mdzu navyse odbornici
na bezpecnost vyuzivat komplexny balik moznosti
vySetrovania a napravy v prostredi PowerShell.

ANALYZA PRICIN VZNIKU

Jednoducho si prezrite analyzu pricin vzniku a celd
procesnu strukturu akéhokolvek potencialne Skodlivého
retazca udalosti, nechajte si zobrazit poZzadovanu Groven
podrobnosti a rozhodujte sa na zaklade obsirneho
kontextu a vysvetleni legitimnych aj Skodlivych zamerov,
ktoré objasnuju nasi odbornici na malvér.

VEREJNE API

ESET Inspect poskytuje verejné rozhranie REST AP,
ktoré umoznuje pristup, export a riesenie detekcii, ako
aj efektivnu integraciu s nastrojmi, ako st napr. SIEM,
SOAR, nastroje podpory a mnohé iné.

VIACERO INDIKATOROV NARUSENIA
BEZPECNOSTI

Zobrazte a zablokujte moduly na zaklade viac ako
30 roznych ukazovatelov, medzi ktoré patri hash,
Upravy registra, zmeny siborov a sietové pripojenia.

VYHLADAVANIE HROZIEB

Pouzite Gc¢inné vyhladavanie indikatorov loC na zaklade
zadanej poziadavky a vyuzite filtre na triedenie
nespracovanych dat podla obltibenosti stiborov,
reputacie, digitalneho podpisu, spravania alebo inych
kontextovych informacii. Nastavenie viacerych filtrov
umoziuje automatizované a jednoduché vyhladavanie
hrozieb a reakciu na incidenty vratane schopnosti odhalit
a zastavit pokrocilé pretrvavajlce hrozby (APT) a cielené
atoky.

BEZPECNY A BEZPROBLEMOVY
VZDIALENY PRISTUP

RieSenie incidentov a bezpecnostné sluzby mézu
fungovat hladko len vtedy, ked je pristup k nim
dostatocne jednoduchy, a to tak z hladiska pripojenia

ku konzole na strane pracovnika zodpovedného

za rieSenie incidentov, ako aj pripojenia ku koncovym
zariadeniam. Pripojenie funguje takmer v realnom case,
je maximalne zabezpecené a nie st pren potrebné Ziadne
nastroje tretich stran.

IZOLACIA OD SIETE JEDNYM KLIKNUTIM

Zadefinujte politiky pristupu k sieti, aby ste rychlo
predisli Sireniu malvéru napriec celou sietou. Napadnuté
zariadenie je mozné izolovat od siete jedinym kliknutim
v rozhrani nastroja ESET Inspect. Rovnako jednoduché je
stav izolacie pre zariadenie ukoncit.

DETEKCIA ANOMALII
A SPRAVANIA

Skontrolujte akcie, ktoré boli vykonané spustitelnym
stiborom, a pouzite systém ESET LiveGrid®, ktory

na zaklade reputacie rychlo posudi, ¢i st spustené
procesy bezpecné alebo podozrivé. Monitorovanie
incidentov, ktoré suvisia s anomalnou aktivitou
pouzivatelov, zabezpecuju Specialne pravidla spastané
na zaklade zachyteného spravania, nie na zaklade
detekénych vzoriek malvéru. Zaradenie pocitacov

do skupin podla pouzivatelov alebo oddeleni umozniuje
bezpecnostnym timom jednoducho identifikovat, i je
pouzivatel opravneny vykonat konkrétnu akciu alebo nie.




INTERAKTIVNE REPORTY O AKTIVITE

Narazili ste na podozrivy sibor? Odoslite ho do sluzby
ESET LiveGuard Advanced na hibkovu analyzu
prostrednictvom vykonného cloudového sandboxu.
Za okamih dostanete interaktivny report o aktivite
suboru, systémovych zmenach ¢i volaniach AP,

na zaklade ktorého sa mozete rozhodnut vietko
zablokovat.

PRIRADOVANIE ZNACIEK

Moznost pridavat a odoberat znacky pre jednotlivé
objekty, ako st napriklad pocitace, vystrazné
upozornenia, vylacenia, Glohy, spustitelné sdbory,
procesy a skripty, sltzi na jednoduché a rychle
filtrovanie. Znacky sa zdielaju medzi pouzivatelmi,
pricom novovytvorend znacku je mozné priradit

v priebehu niekolkych sekdnd.

ZACHYTENIE PORUSOVANIA
FIREMNYCH PRAVIDIEL

OTVORENA ARCHITEKTURA
A INTEGRACIE

ESET Inspect poskytuje jedinecna detekciu na zaklade
spravania a reputacie, ktora je pre bezpecnostné

timy Gplne prehladna. Vsetky pravidla sa daja
jednoducho upravovat prostrednictvom XML. Rovnako
jednoduché je vytvaranie novych pravidiel podla
potrieb konkrétnych firemnych prostredi vratane
integracii nastrojov SIEM.

SOFISTIKOVANE VYHODNOTENIE
ZAVAZNOSTI

Tato funkcia vam umoznuje stanovit prioritu
vystraznych upozorneni na zaklade ich zavaznosti.
Incidentom sa priraduje Uroven zavaznosti

a spravcovia tiez mézu jednoducho identifikovat
pocitace s vys3ou pravdepodobnostou moznych
incidentov.

Zabrante spastaniu Skodlivych modulov na pocitacoch
vo firemnej sieti. Otvorend architektdra nastroja ESET
Inspect poskytuje flexibilitu pri odhalovani porusovania

pravidiel, ktoré sa tykaja pouZzivania konkrétnych
druhov softvéru, napriklad torrentovych aplikacii,
cloudovych Ulozisk, prehliadaca Tor alebo iného

neziaduceho softvéru.




Priklady pouzitia

Detekcia spravania
a opakované
porusovanie pravidiel

PROBLEM

Niektori pouZivatelia vo vasej sieti opakovane porusuji
pravidla v stvislosti s malvérom. Pravidelne st infikované
zariadenia tych istych pouZivatelov. Je to v dosledku
rizikového spravania? Alebo sa na nich Gtocnici
zameriavaju CastejSie nez na ostatnych?

RIESENIE

v Jednoducho sledujte problémovych pouzivatelov
a zariadenia.

v Rychlo vykonajte analyzu pricin problémov a zistite
zdroj infekcii.

v Vykonajte napravu zistenych vektorov infekcie, ako
je napriklad e-mail, web alebo zariadenia USB.

Vyhladavanie
a blokovanie hrozieb

PROBLEM

Systém vcasného varovania alebo bezpecnostné centrum
vas upozornia na novd hrozbu. Co spravite?

RIESENIE

v Vyuzite systém vcasného varovania na ziskanie
Gdajov o bliziacich sa alebo novych hrozbach.

v Prehladajte vetky pocitace na pritomnost nove;j
hrozby.

Jednoduché
nastavenie a riesenie
— aj bez potreby
bezpecnostného timu

PROBLEM

Nie vietky podniky maju k dispozicii osobitné
bezpecnostné timy, preto mdze zadavanie

a implementacia pokrocilych pravidiel detekcie
predstavovat problém.

RIESENIE

v Viac ako 300 vstavanych, vopred
nakonfigurovanych pravidiel.

v Kliknutim na jediné tlac¢idlo moZete rychlo reagovat
na incidenty a zablokovat alebo vypn(t zariadenia,
pripadne ich umiestnit do karantény.

v Navrhované kroky na napravu incidentov a dalsi
postup su integrované do vystrah.

v Pravidla sa daju jednoducho upravovat
prostrednictvom jazyka XML. Rovnako lahké je
vytvaranie novych pravidiel.

Prehladnost siete

PROBLEM

Niektoré podniky maji obavy v stvislosti s aplikaciami,
ktoré pouzivatelia spustaju v systémoch. Znepokojenie
pritom nevyvolavajl len tradicne inStalovatelné aplikacie,
ale aj prenosné aplikacie, ktoré instalovat netreba. Ako ich
mozno mat pod kontrolou?

RIESENIE

v Jednoducho zobrazte a filtrujte vietky nainstalované
aplikacie na zariadeniach.

v Zobrazte a filtrujte vSetky skripty v zariadeniach.

v Prehladajte vetky pocitace s cielom najst indikatory
preukazujlce narusenie zabezpecenia a existenciu
hrozby eSte pred zobrazenim upozornenia.

v Zabrante preniknutiu hrozby do siete alebo jej
spusteniu v ramci organizacie.
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v Bez problémov zablokujte spustenie neopravnenych
skriptov alebo aplikaci.

v Upozornite pouzivatelov na neopravnené aplikacie
a automaticky ich odinstalujte.




Dokladna
detekcia hrozieb —
ransomver

PROBLEM

Firma potrebuje dalSie nastroje na proaktivne
odhalovanie ransomvéru, nielen okamzité upozornenia
na zistenie spravania v sieti, ktoré pripomina
ransomver.

RIESENIE

v Zadajte pravidla na detekciu aplikacii, ktoré sa
spustia z docasnych priecinkov.

v Zadajte pravidla na detekciu suborov balika
Office (Word, Excel, PowerPoint), ktoré spustia
dalSie skripty alebo stbory.

v Nastavte upozornenia na pripady, ked sa
v zariadeni zisti niektora z najcastejsich pripon
ransomveru.

v Prezerajte si vystrahy funkcie Ransomware
Shield z rieSeni ESET na ochranu koncovych
zariadeni v jednej konzole.

PreSetrenie a naprava
zohladnujuce kontext

PROBLEM

UZito€nost Udajov zavisi od ich kontextu. Ak chcete
uskutocnovat spravne rozhodnutia, potrebujete
poznat vystrazné upozornenia, zariadenia, na ktorych
k nim dochadza, a pouzivatelov, ktori ich vyvolavaju.

RIESENIE

v ldentifikujte a usporiadajte vsetky pocitace podla
sluzby Active Directory alebo automatického ci
manualneho zoskupenia.

v Povolte alebo zablokujte aplikacie alebo skripty
na zaklade zoskupenia pocitacov.

v Povolte alebo zablokujte aplikacie alebo skripty
podla pouzivatela.

v Nastavte prijimanie upozorneni len z urcitych
skupin.




Toto je ESET

Proaktivna ochrana. Minimalizujte rizika vd'aka prevencii.

Budte o krok vpred pred znamymi aj novymi kybernetickymi hrozbami vdaka
nasmu pristupu, ktory je zalozeny na umelej inteligencii a zamerany na prevenciu.
Kombinovanim sily umelgj inteligencie a odbornych znalosti nasich pracovnikov
dokazeme poskytovat jednoduchu a efektivnu ochranu.

zariadenia, identifikuji a zneSkodnia zname aj nové hrozby

este v zarodku, podporujd plynuly chod prevadzky a znizuju
naklady na implementaciu a spravu.

ESET PROTECT, nasa cloudova platforma kybernetickej
bezpecnosti s podporou XDR, kombinuje next-gen
schopnosti prevencie, detekcie a proaktivneho
vyhladavania hrozieb so Sirokou Skalou bezpecnostnych
sluZieb vratane riadenej detekcie a reakcie (MDR).

Nase vysoko prispdsobitelné rieSenia zahfhaju podporu
v lokalnom jazyku, maju minimalny vplyv na vykon

ESET chrani vasu firmu, aby ste mohli naplno vyuzivat
potencial technologil.
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Drive your Ambition

Viac nez 32 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2016

Bezpecnostny partner v oblasti
poskytovania internetovych
sluzieb 2 miliGnom zakaznikov
od roku 2008

Viac nez 4 000 e-mailovych
schranok chranenych
spolo¢nostou ESET
od roku 2016

Viac nez 9 000 koncovych
zariadeni chranenych
spolo¢nostou ESET
od roku 2017
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Business Security 202"‘
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ANALYSTS

DEC 2023

V nezavislych testoch AV-Comparatives
dosahuje ESET stabilne najlepsie vysledky
a najlepsiu mieru detekcie bez falosnych
poplachov alebo len s minimalnym poc¢tom
nespravne detegovanych poloziek.
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Spoloc¢nost ESET neustale dosahuje
najvyssie hodnotenia od pouzivatelov
na globalnej platforme G2 a jej rieSenia

ocenuju zakaznici po celom svete.

ESET je podla spolocnosti
KuppingerCole celkovym a trhovym
lidrom v hodnoteni MDR Leadership

Compass 2023.



