@er

MOBILE
SECURITY

La tecnologia en multiples capas, el aprendizaje
automatico y la experiencia humana trabajan
juntos para suministrar una proteccion
exhaustiva en todas las plataformas

RESUMEN GENERAL




;Qué es un producto
de proteccion para
dispositivos moviles?

Las funcionalidades que ofrecen

los productos de proteccion para
dispositivos moviles se pueden
separar en dos categorias distintas:
seguridad y gestion.

Las funcionalidades de seguridad incluyen

antimalware, antiphishing, limitar el acceso a
conexiones no seguras, entre muchas otras.
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Las funcionalidades de gestion incluyen borrar
remotamente el contenido de los dispositivos,
restringir la instalacion de ciertas aplicaciones,
configurar previamente los dispositivos para
usuarios, y otros elementos relacionados con la
administracion de TI.

La proteccion para moviles suele cubrir los dispositivos
Android y Apple, los dos sistemas operativos moviles
mas extendidos. Como estos sistemas operativos son
diferentes, también las capacidades de proteccion
movil pueden variar entre si.



Soluciones de ESET
para dispositivos
moviles

v ESET Endpoint Security para Android

v ESET MDM para iOS e iPadOS
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En qué se diferencia ESET

SOLUCION RENTABLE

No requiere el uso de herramientas exclusivas
adicionales para administrar en forma completa
los dispositivos moviles. Supervise los teléfonos
inteligentes y otros dispositivos desde una tnica
pantalla con ESET PROTECT.

PROTECCION MULTICAPA

ESET combina tecnologia en mdltiples capas,
aprendizaje automatico y experiencia humana
para proporcionarles a nuestros clientes el mejor
nivel de proteccion posible. La tecnologia de ESET
se perfecciona constantemente para suministrar el
mejor equilibrio entre deteccidn, falsos positivos y
rendimiento.

SISTEMA EN LA NUBE DE PROTECCION
CONTRA MALWARE PROVISTO POR ESET

Cada vez que aparece una amenaza 0-day como el
ransomware, el archivo se envia al sistema basado
en la nube ESET LiveGrid®, donde se activa la
amenaza para monitorear su comportamiento. Los
resultados se distribuyen a todos los dispositivos
moviles sin requerir ninguna actualizacion.

MARCA COMPROBADA Y DE CONFIANZA

ESET ha formado parte de la industria de seguridad
por mas de 30 afos y continda mejorando su
tecnologia para estar siempre un paso por delante
de las amenazas mas recientes. Esta trayectoria

ha logrado que mas de 110 millones de usuarios de
todo el mundo confien en nuestros productos.

RENDIMIENTO INIGUALABLE

Una de las mayores preocupaciones de las
empresas suele ser el impacto que su soluciéon de
proteccién para méviles tendra en el rendimiento.
Esta es un area en la que ESET se destaca desde
hace tiempo. Por ejemplo, en julio de 2021, ESET
Endpoint Security 2.11 (Android) obtuvo una
puntuacion casi perfecta en cada una de las tres
categorias de la prueba “Mejor antivirus de Android
para usuarios empresariales”, llevada a cabo por
AV-TEST.

PRESENCIA MUNDIAL

ESET tiene 22 oficinas en todo el mundo, 13 centros
de investigacion y desarrollo, y ademas cuenta

con presencia en mas de 200 paises y territorios.
Esto nos ayuda a brindarles a nuestros clientes
una perspectiva mundial sobre las tendencias y
amenazas mas recientes.



Caracteristicas técnicas

Android e
[N

ANTI-THEFT

Permite bloquear los dispositivos
perdidos o robados, borrar su
contenido o activar una alarma con
facilidad y en forma remota. Ademas
puede enviar mensajes personalizados
directamente a los dispositivos,

o configurar la informacién de la
pantalla de bloqueo para ayudar a que
se devuelvan a sus propietarios.

CONTROL DE
APLICACIONES

Les ofrece a los administradores

la posibilidad de monitorear las
aplicaciones instaladas, bloquear el
acceso a aplicaciones, permisos o
categorias definidas, e indicarles a
los usuarios que deben desinstalar
determinadas aplicaciones.

SEGURIDAD PARA
DISPOSITIVOS

Cuando la seguridad del dispositivo
se deja en manos del usuario, es muy
poco probable que se implemente
en forma correcta. Por eso ESET

les permite a los administradores
definir requisitos de complejidad
de las contrasenas, configurar
temporizadores de bloqueo de
pantalla, solicitar a los usuarios que
cifren sus dispositivos, bloquear
camaras y mas.

CONSOLA DE
ADMINISTRACION
UNIFICADA

Gestione todas sus endpoints,
dispositivos y servidores desde

ESET PROTECT, nuestra consola

de administracién unificada para
endpoints, que ofrece una vision general
completa de la seguridad de su red.

Solo para
Android

DEFENSA MULTICAPA

Una sola capa de defensa no es
suficiente para combatir el panorama
de amenazas en constante evolucion.
Todos los productos para endpoints
tienen la capacidad de detectar el
malware antes, durantey luego

de su ejecucion, con tecnologia
especialmente optimizada para
dispositivos moviles.

APRENDIZAJE AUTOMATICO

ESET emplea el aprendizaje
automatico junto con todas sus
demas capas de defensa, como

lo viene haciendo desde 1997. En
concreto, el aprendizaje automatico
se utiliza en resultados consolidados
y redes neuronales.

ANTI-PHISHING

Protege a los usuarios de los sitios
web falsos que intentan extraer
contrasefas, informacion bancariay
otros datos confidenciales.

AUDITORIA DE
APLICACIONES

Rastrea las aplicaciones y sus accesos
a los datos personales y corporativos,
organizadolos por categorias, lo

que le permite al administrador
monitorear y controlar los accesos de
las aplicaciones.

CONTROL WEB

Controla o restringe los sitios

web a los que pueden acceder

los usuarios de los dispositivos
gestionados, para evitar contenidos
inapropiados, daninos o que afecten
ala productividad. Utilice plantillas de
informes predeterminadas o configure
sus propios informes personalizados.

Solo para
105

No requiere soluciones adicionales
especificas. Supervise la seguridad
de todos los dispositivos iOS de la

empresa desde una Unica pantalla
con ESET PROTECT.

ENVIO REMOTO DE
CONFIGURACION DE
CUENTAS

Envie en forma remota la
informacién de configuraciéon
para las cuentas de Wi-Fi, VPN y
Exchange, entre otras.

COMPATIBILIDAD CON
ABM

APPLE BUSINESS MANAGER (ABM) es
un potente método de implantacion
de dispositivos iOS corporativos.
Mediante la compatibilidad con
ABM, puede inscribir dispositivos

en la proteccion de ESET en forma
automatica, sin necesidad de tener
contacto directo con el dispositivo

y con una interaccién minima por
parte del usuario. Esto permite

una personalizacion completa de

la configuracion del dispositivo,
ahorrandole tiempo y dinero.

*La disponibilidad de las funciones descritas arriba depende de las restricciones del sistema Android/iOS vy la version del sistema operativo movil.
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Casos de uso

Ransomware

PROBLEMA

El ransomware no solo constituye una amenaza
para los equipos de escritorio y servidores, sino
también para los dispositivos moviles. Las empresas
quieren asegurarse de que todos sus datos estaran
protegidos ante el ransomware.

SOLUCION

v Implemente ESET Endpoint Security para
Android en todos los dispositivos moviles
Android para garantizar su proteccion contra
todos los tipos de malware.

v Restrinja la instalacion de aplicaciones
provenientes de fuentes desconocidas en los
dispositivos Android para limitar el riesgo.

Fuga de datos

PROBLEMA

Alas organizaciones no solo les preocupa la pérdida
o el robo de los dispositivos, sino también el robo
de los datos corporativos cuando despiden a un
empleado.

SOLUCION

v Implemente politicas de seguridad que requieran
el cifrado de los dispositivos moviles.

v Implemente politicas de seguridad que requieran
el uso de claves de acceso o nimeros de PIN en
todos los dispositivos.

v Bloquee o borre el contenido de los dispositivos
en forma remota cuando sea necesario.

Cumplimiento de normativas

PROBLEMA

Cada organizacion tiene diferentes politicas relacionadas con el uso de los dispositivos moviles, y los
administradores deben asegurarse de que todos los dispositivos y los usuarios actlen en conformidad.

SOLUCION

v Restrinja las aplicaciones que se pueden instalar en los dispositivos.

v Restrinja el acceso a redes Wi-Fi no seguras.

v Verifique que los teléfonos tengan las funcionalidades de seguridad habilitadas e implementadas.
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Acercade ESET

CUANDO LA TECNOLOGIA PERMITE EL PROGRESO, ESET® ESTA AQUI PARA PROTEGERLA.

ESET aporta mas de 30 anos de innovacion impulsada por la tecnologia y ofrece

las soluciones de ciberseguridad mas avanzadas del mercado. Nuestra moderna
proteccion para endpoints se basa en las exclusivas tecnologias de seguridad
multicapa ESET LiveSense®, combinadas con el uso continuo del aprendizaje
automatico y la computacion en la nube. Gracias al respaldo de la mejor inteligencia
e investigacion sobre amenazas del mundo, los productos de ESET ofrecen el
equilibrio perfecto entre capacidades de prevencion, deteccion y respuesta. Con
una gran facilidad de uso y una velocidad insuperable, nos dedicamos a proteger el
progreso de nuestros clientes, garantizando la maxima seguridad.

ESET EN NUOMEROS

MAS DE 1000 MAS DE
paises Vv centros de
de usuarios de Internet clientes territorios investigacion
protegidos corporativos y desarrollo
mundiales
ALGUNOS DE NUESTROS CLIENTES
}\ Allianz () Ccanon r I_‘ .
MITSUBISHI H Canon Marketing Japan Group
MOTORS Suisse
Drive your Ambition
protegido por ESET desde protegido por ESET desde protegido por ESET desde partner de seguridad ISP
2017 mas de 9.000 endpoints 2016 mas de 4.000 buzones 2016 mas de 32.000 desde 2008
de correo endpoints base de clientes de 2 millones

RECONOCIMIENTOS
Leader
L [ —serie
APPROVED
Business Security 2023
DEC 2022
ESET recibi6 el premio Business Security ESET obtiene sistematicamente las
APPROVED en las Pruebas de seguridad mejores clasificaciones en la plataforma
para empresas realizadas en diciembre de global de resefas de usuarios G2y sus

2022 por AV-Comparatives.

soluciones son valoradas por clientes de
todo el mundo.

'gh‘ THE Rabpicati GROUP, INc.
X

‘E ATECHNOLOGY MARKET RESEARCH FIRM

ESET recibi6 la mencién Top Player por
cuarto ano consecutivo en el Cuadrante
de Mercado de Radicati para la Proteccion
frente a Amenazas Persistentes
Avanzadas de 2023.



